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Controladoria
SEDEC . . x .
Conformidade com a Lei Geral de Protec¢do de Dados Pessoais
OBIJETIVO CONCLUSOES DA AUDITORIA
Avaliar os controles fisicos,

organizacionais e técnicos exercidos
pelo CBMERJ para proteger os dados
pessoais, sob sua tutela, de
eventuais violagdes da
confidencialidade, integridade e
disponibilidade; e a capacidade de
resposta a incidentes relacionados a
seguranca da informacao,
garantindo os direitos fundamentais
de liberdade, de privacidade e o livre
desenvolvimento da personalidade
da pessoa natural.

MOTIVACAO

A auditoria foi motivada pela plena
vigéncia da Lei Geral de Protecdo de
Dados Pessoais (LGPD) e pela
necessidade de assegurar a continua
conformidade da SEDEC e do
CBMERJ com os marcos regulatorios
nacionais de privacidade.

PRINCIPAIS CRITERIOS

e Lein?13709/2018 — Lei Geral de
Protecao de Dados.

e Lei n2? 12527/2011 - Lei de
Acesso a Informacao.

e Lei n? 12965/2014: Marco Civil
da Internet.

e Decreto Federal n? 9.637, de 26
de dezembro de 2018: Politica
Nacional de Seguranca da
Informacgao.

e Voto TCE n? GC-7 (processo n2
108.938-5/16) — Diagnéstico da
Situacdo de Governanga de TI.

e Padrdo de Execucdo de Testes de
Intrusao PTES - Penetration Test
Execution Standard (2021).

Ao longo do processo de auditoria, realizou-se a identificagdao e analise de
eventuais fragilidades e riscos relacionados ao escopo da auditoria com base
em boas praticas e na legislacdo vigente.

Como resultado, foram estruturadas recomendacgdes institucionais voltadas
ao fortalecimento da governanga em privacidade, abrangendo a
formalizacdo de papéis de protecdo de dados, a normatizacdo dos
procedimentos de arquivo e o mapeamento do ciclo de vida das
informacdées. Adicionalmente, as diretrizes contemplam a modernizacdo das
salvaguardas tecnoldgicas, com foco no aperfeicoamento dos mecanismos
de autenticacdo de usudrios, na padronizacdo das rotinas de
desenvolvimento e atualizagao de sistemas, e na ampliagdo das ferramentas
de seguranca cibernética corporativa.

Tais iniciativas visam elevar a maturidade dos controles internos, garantindo
maior rastreabilidade, eficiéncia e conformidade legal na gestdo dos ativos
de informacao.




